Mobile IP

Internet, bilgiye erisim i¢in kiiresel bir yontemi sunmasina ragmen ¢ogunlukla bu
erigim sabit bir telefon hatt1 veya kurumsal bir baglant1 iizerinden sabit bir bilgisayar
kullanilarak saglanmaktadir. Giinlimiizde kablosuz olarak Internet’e erisimi saglaya-
cak teknolojiler hizl1 bir gekilde gelismekte ancak aym hizli yayginlagmamaktadir-
lar.

Kablosuz ag teknolojileri, WAP, GPRS, UMTS, 802.11b-a gibi, daha simdiden pek
cok segenek sunmasina ragmen, maliyet problemleri bir yana, yayginlasabilmeleri
icin ¢oziilmesi gereken birgok soruna sahiptirler. Giivenlik, dogrulama, dolasim
(Roaming) gibi konular bu sorunlarin baginda yer almaktadir.

IP protokoline dayanan Internet, iletim ssras nda sabit IP adreslerine sahip uglar
arasinda veri aligverigine olanak tanir. Kablosuz ag teknolojileri kullamlarak gercek-
lestirilen bir Internet baglantisinda, baglanilan agdan ¢ikilip yeni bir etki alanina
girildiginde, mobil ucun IP adresinin degigmesi s6z konusu olacaktir. Bu durum ister
istemez veri iletiminin kesilmesine sebep olacaktir. Dolagim sirasinda yasanacak s6z
konusu problemin ¢6ziimii i¢in bir IETF ¢alisma grubu tarafindan Mobile TP (RFC
2002) onerilmistir. Onerilen, mobil bir ucun, biri sabit (Home Address), digeri ise
dolasim sirasinda, dahil olunan aga gore degisen yardimei bir IP adresinin (Care-of
Address) kullansmas»na dayan r.

IP protokolii bir kaynaktan gelen veri paketlerini alicisina, yoneltilmis oldugu alict
adresine bakarak yonlendirir. Yonlendirme islemi, yonlendirici (Router) ad verilen
cihazlarda, veri paketinin yonlendirilmig oldugu alic1 adresinden tiiretilen ag adresi-
ne gore yapl r. Tipik olarak bir yonlendiricide veri paketlerinin hangi fiziksel
arayliz lizerinden gonderileceginin tammlandig1r yonlendirme tablolar1 tutulur. IP
paketlerinin kaynaktan alicisina ulastirilmasindan sorumlu TCP ayrica veri oturum-
larimin kurulmasi ve ¢oziilmesi iglevini iistlenmistir. Her bir TCP baglantis1 karsilikli
uclarda baglanti i¢in ayrilmig port numaralar1 ve karsilikli IP adreslerini igeren dort
bolimli bir etiketle birbirinden ayrsl r.

Asagida DOS komut satirinda ¢alistirilan netstat komutu ile listelenen TCP otu-
rumlar gosterilmektedir. Her bir baglant1 digerinden, oturumun gergeklestirildigi IP
adresleri ve karsilikli olarak baglantilarin saglandiklar1 port numaralar> ile ayr Imak-
tadirlar. Bu bilgilerden herhangi birinin, etkin bir oturum sirasinda degistirilmesi
baglantinin kesilmesine sebep olacaktir. Mobil bir ucun aglar arasinda dolagimm sira-
s>nda bu maalesef kag>n Imaz ve ¢ézilmesi gereken bir sorundur.
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C:\>netstat -n -p tcp

Active Connections

Proto Local Address Foreign Address State

TCP 127.0.0.1:3011 127.0.0.1:4146 ESTABLISHED
TCP 127.0.0.1:4146 127.0.0.1:3011 ESTABLISHED
TCP 192.168.10.148:4097 192.168.10.23:139 ESTABLISHED
TCP 192.168.10.148:4125 192.168.10.1:1056 ESTABLISHED
TCP 192.168.10.148:4129 192.168.10.1:1067 ESTABLISHED
TCP 192.168.10.148:4147 213.194.65.26:25 ESTABLISHED

Mobil TP bu problemi, mobil uca iki adresinin atanmasi ile ¢ézmeye ¢aligir. Mobil
IP’de merkez adresi (Home Address) sabittir ve TCP baglantilarimin siirekli olmasi
icin kullamir. Yardime1 adres ise mobil ucun, merkez aga gore konumunun belirlen-
mesi icin kulla >lir ve mobil u¢ dolastik¢a baglanti kurdugu aga gére degisir. Mer-
kez adresi, mobil ucun, bu adresi tizerinde muhafaza eden merkezdeki bir arac ug
aracilig1 ile (Home Agent), dolagim halinde iken, diger IP aglarindaki uglar ile siirek-
li bir veri iletiminde bulunabilmesini saglar. Merkez agda yerlesik olan bu aract Mo-
bil IP’nin en gerekli bilesenlerinden biridir; mobil u¢ merkez agda olmadig zaman,
harici bir aga baglandiginda (Foreign Network), paketler merkez agdaki araci ug
aracilig1 ile Mobil uca ulastirsl r.

Mobil u¢ dolagimda bulundugu siirece aldig1 yeni yardimci adresini merkez araci
Uzerine kayst eder. Merkez arac Mobil uca gelen veri paketlerini bu adrese yonlen-
dirir. Bu yonlendirme, asil pakete merkez aracinin yeni bir baslik eklemesi ile ger-
ceklestirilir. Yeni baslikta alic1 adresi olarak yardimci adresi belirlenir. Islemin tersi
mobil ug¢ tarafindan paket alindiginda tekrarlanir; pakette alic1 adresi, mobil ucun
merkez adresi ile degistirilir. Bu iglem tiinelleme olarak adlandirilir. Mobil IP’de
igletim ii¢ ayr1 baslik altinda toplanabilir:

e  Yardimci adresin kesfedilmesi
e Yard>mc adresin kaydedilmesi
e  Yardimci adrese tiinellemenin gerceklestirilmesi

1. Yardimcin Adresin Kesfedilmesi

Mobil TP de kesif islemi RFC 1256°da tammlanan Y6nlendirici Duyuru Protokoll
(Router Advertisement) {izerine inga edilmistir. Mobil IP s6z konusu protokolde,
yonlendirici duyurusu mesajlarimn iletildigi paketlerin yapisinda bir degisiklik yap-
maz; ancak mobil igletim i¢in gerekli sahalar1 ekler. Mobil IP’de bu duyurular, arac
duyurular (Agent Advertisement) olarak adland>rlx. Merkez ve uzak arac lar belirli
aral klarla (Ornegin saniyede bir) bu duyurular> yay nlarlar. Duyuru beklemek iste-
meyen bir Mobil ug, Broadcast veya Multicast ile, yard>mc 1P adresi talebinde bu-
lunabilir. Genel olarak araci duyurular1 asagidaki iglevleri saglar:

e  Araci uglarin tespitine olanak saglamak.
o  Kullanmslabilir yardsmc adresleri bildirmek.
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e Uzak aracilar1 sagladigr 6zel islevlerin mobil uca bildirilmesi; kullanilabilecek
farkl kapsulleme yontemleri gibi.

e  Mobil ucun ag adresi ve Internet baglantisinin durumunun belirlemesine olanak
saglamak.

e Mobil ucun aracnsn bir uzak veya merkez arac (veya her ikisi birden) olup ol-
madigint belirlemesine ve dolayisiyla kendi merkez aginda mi yoksa uzak bir
agda m1 olup olmadigini belirlemesine olanak saglamak.

Mobil uglar bagli oldugu noktada etkin olan aracilarin durumunda herhangi bir degi-
siklik olup olmadigini tespit etmek i¢in RFC 1256’da tanimlanan yonlendirici talep-
lerini kullan rlar (Arac Talebi - Agent Solicitation). Eger bir uzak aracidan gelen
duyurular art>k mobil ug taraf ndan tespit edilemiyorsa, mobil u¢ kendini s6z konusu
aracinin menzilinden ¢ikmig varsayacaktir. Bu durumda mobil ug, ya yeni bir aract
duyurusunu bekleyecek veya bir yard>m >adres icin bir talepte bulunacakt r.

2. Yard>mc Adresin Kaydedilmesi

Bir mobil u¢ yard>mc> bir adres ald>ktan sonra, merkez arac n n bu adres hakk nda
bilgilendirilmesi gerekir. Asagidaki sekilde mobil ucun yardimci adresinin merkez
arac>da nas | kaydedildigi gosterilmektedir. Yardimci adresini alan mobil ug, se¢ime
bagl olarak uzak aracinin yardimiyla, bir kayit talebini merkez aracisina gonderir.
Bu talebi alan merkez arac>s , kendi yonlendirme tablosunu glinceller ve geriye bir
onay mesaj gonderir.

“~ e
«— UA| — UA hizmet duyurusu yapar
e W
MU hizmet
~ ! talebinde bulunur UA talepleri MA'ya yonlendirir
21 / UA \
S MA
UA MA talebi kabul veya red eder

UA durum bilgisini
MU'’ya yénlendirir

Sekil 1. Mobil IP’de kayit iglemleri. UA, Uzak
Arac (Foreign Agent), MA, Merkez Arac (Home
Agent) ve MU, Mobil Uca karsilik gelmektedir.
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Kayit talebi, merkez aracisinin veri paketlerini yardimci adrese i¢cinden ulagtiracagi
tiinelin olusturulmasi i¢in gereken parametreleri igerir. Tiinellerin nasil kuruldugu
bir sonraki boliimde anlat>simaktad>. Merkez arac>talebi ald ktan sonra, mobil ucun
merkez adresi ve bildirmis oldugu yardime1 adresi arasinda bir iligki kurar ve bunu
kay t gecerlilik siiresince (Registration Lifetime) tutar. Merkez adresi, yard>mc ad-
res ve kayit gegerlilik siiresinden olusan ii¢ sahali bilgi mobil ug i¢in bir iligkilen-
dirme (Binding) olarak adland>rslx. Mobil ug taraf ndan gonderilen bir kay t talebi,
bir iligkilendirme giincellemesi olarak diisiintilebilir.

Kayit isleminde dogrulama ¢ok 6nemlidir. Zira Internet iizerindeki baska bir ug
kendini s6z konusu mobil ug gibi gostererek, sahte bir yard>mc> adres ile as | mobil
ucun ulagilamaz hale gelmesine sebep olabilir. Bu yiizden merkez arac>n»n kay t
talebinin ger¢ekten mobil uctan geldiginden emin olmasi gerekir. Mimari geregi her
mobil ucun kay t talepleri i¢in128 bitlik anahtarlar ile MD5 (RFC 1321) degistirile-
mez say>sal imzalar kullanabilmesi ve bir glvenlik grubunu (Security Association,
SA) paylasmasi gereklidir. Sayisal imza, MD5’in tek yonlii karigtirma algoritmasi
ile, imzadan Once gelen kayit mesaj1 baglhigindaki ve uzantilarindaki veri {izerinden
hesaplanr.

Kayst talebinin glivenlik alt>na alnabilmesi igin, her talebin farkl veriyi icermesi ve
boylelikle pratik olarak farkli iki talebin aym MDS sifresini kullanmamas1 gerekir.
Aksi takdirde kot niyetli bir ug, bu talepleri kaydedip daha sonra bunlar kullana-
rak, asil ug yerine gegmeye ¢alisabilir (Replay Attack). Bunu engellemek icin Mobil
IP’de, her kayit mesajinda, her kayit talebinde degeri degistirilen bir kimlik sahas1
bulunmaktadir. Bu sahanin degerinin benzersiz olmasi i¢in temel olarak iki teknik
kullamilir. Tlki bir zaman damgasini (Time Stamp) kullansimassd r. Boylelikle sonraki
kay1t taleplerinde zamana bagli olarak farkli kimlik degerleri kullamilacaktir. Diger
teknik ise rasgeleliligi yeterince saglayacak bit sayisi ile kimlik degerine rasgele
degerler atanmasidir. Rasgele degerlerin kullanilmasi, mobil u¢ ve merkez arac ara-
sinda eszamanlamanin bozulmasi durumda (NTP problemleri yasandiginda orne-
gin), kotu niyetli bir ucun gelecekteki bir zaman damgas>n kullanarak araya girme-
sini dnleyecektir.

Kimlik sahas> ayr>ca uzak araciar taraf ndan bekleyen, kay t taleplerine gelen kay t
cevaplarim eslemesi i¢in kullamilir. Uzak araci ayrica bekleyen kayit talepleri igin
bagka bilgileri de depolar; mobil ucun merkez adresi, mobil ucun MAC adresi, mo-
bil uctan gelen kayst talebinin kaynak port numaras», mobil ug taraf ndan dnerilen
kayst gecerlilik stresi ve merkez aracsnn adresi gibi. Uzak arac; kendi arac duyu-
rularina yerlestirebilecegi bir degerde kayit gegerlilik siiresini ayarlanabilir bir sekil-
de s>nxlandxabilir. Merkez arac>da kendi kay t talebi cevab n m bir par¢a »olarak
kayst gecerlilik suresini azaltabilir ancak art ramaz.

Yukaridaki sekilde gosterildigi gibi uzak aracilar ¢ogu kez pasif davranirlar; merkez
aract ve mobil ug arasinda, kayit talepleri ve cevaplarinin gegisini saglarlar ve genel-
likle ne talimat verilirse onu yerine getirirler. Uzak arac> ayrsca merkez arac dan
gelen trafigin basligini ayrigtirip asil trafigi mobil uca iletir. Burada dikkat edilmesi
gereken, uzak aracinin mobil uca veya merkez aractya kendisini dogrulatmamasaidir.
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Bu durumda sahte bir uzak arac», ass| uzak aracnn yerine gegerek, merkez arac dan,
mobil uca dogru olan paketleri lizerine alarak trafigi bolebilir. Ancak sonug, gegerli
gecidin, dogrulama olmadan yonlendirici duyuru protokoliiniin kullanimi sirasinda
bu mimkindr; yerine bir sahtesinin yer almasinda yaganacak durumdan daha kotii
olmayacakt r.

Mobil u¢ merkez aracisi ile temasa gegemediginde, mobil ucun bagka bir merkez
aracisina kendini kayit edebilmesini saglayan bir mekanizma devreye girer. Bu oto-
matik merkez araci kesfi yontemi, kay t talebi icin hedef IP adresi olarak merkez
arac>non IP adresi yerine bir yay n (Broadcast) IP adresi kullamlarak ¢alisir. Bu me-
saj merkez agdaki aracilara ulastiginda kendi adreslerini igeren bir red mesaj1 geri
dénduralar. Bu IP adresleri yeni bir kayst talebinde kullanslabilir. Bu yay n, Internet
capinda bir yayin islemi degildir; sadece merkez agdaki IP uglarma yonlendirilmis
bir yay>nd r (Directed Broadcast).

3. Yardimci Adrese Dogru Tiinelleme

Asagidaki sekilde Mobil TP deki tiinelleme islemleri gosterilmektedir. Tim arac lar
taraf ndan desteklenmesi gereken gecerli kapsulleme yontemi IP-in-1P’dir. IP-in-IP
ile merkez araci, bu durumda tiinel kaynag: (Tunnel Source), mobil ucun merkez
adresine yonlendirilmis her datagrama yeni bir baglik ekler (Tunnel Header, Tiinel
Bagshgy). Tinel bashig alict adresi olarak mobil ucun yardimer adresini kullanir
(Tunnel Destination). Tiinel kaynak adresi merkez arac>n n IP adresidir ve tiinel bas-
liginda, iist seviye protokol numarasi olarak bir sonraki protokol bagliginin yine bir
IP basligi oldugunu belirtmek igin 4 kullanilir. TP-in-1P’de, veri yukiinin ilk parcas
olarak asil IP bashigr muhafaza edilir; uzak aract mobil uca paketi ulastirmak i¢in
yalnizca tiinel bagligim kaldirir.

Kaynak Ab > Protokol

X | MU | ?| Veri

Kapstillenmis Datagram

A
4 N
Kaynak  Ab » Protokol Kaynak Al > Protokol
Merkez X | YA | 4veya55 | X | MU | ? | Veri
Ara > \
Uzak
Ara >
N
N
Kaynak Al > Protokol
= X | MU | ? | Veri

Sekil 28.2. Mobil IP’de Tinelleme
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Yukaridaki sekilde ayrica tlinel bashginin bazen i¢ bashk i¢in protokol numarasim
55 olarak kullandigi gésterilmektedir. Bu, merkez aracimn IP-in-IP yerine asgari
kapsulleme (Minimal Encapsulation) kullandiginda gerceklesir. Asgari kapsiilleme
baghgimn iglenmesi, IP-in-IP yontemi ile kargilagtirildiginda biraz daha karmagiktir;
zira tlinel baslhigindaki bilginin bir kismu ile i¢ asgari kapsiilleme basligindaki bilgi,
asil IP bashgim olusturmak icin birlestirilir. Ote yandan bashk fazlaligi (Overhead)
azaltilmug olur.

4. Mobil IP ve IPv6

[Pv6 mobil isletim i¢in birgok yeniligi beraberinde getirmektedir. Stateless Address
Autoconfiguration ve Neighbor Discovery ile mobil uclar Uzak Arac lara ihtiyag
duymaks>z>n yardsmc > adreslerini yap fand rabileceklerdir. IPv6-in-IPv6 da ta >m-
lanmig durumdadir. Ayrica IPv6 nin dahili glivenlik 6zellikleri Mobil IP protokoll-
niin de basitlestirilmesine olanak tanimaktadir.

5. Ozet

Aslen kablosuz aglar icin tasarlanan mobil IP, ozellikle kamusal kablosuz aglarin
yavas bir sekilde gelismesinden 6tiirii yayginlasamamaktadir. Ote yandan L2TP ve
PPTP, mobil IP igin rakip protokoller olarak goriinmektedirler. Ayr ca mimariden
kaynaklanan ve ¢éziimlenmeye ¢alisan problemlerde bulunmaktadir. Ornegin bir¢ok
yénlendirici, disart dogru giden bir paket, dahili agdan bir kaynak IP adresine sahip
degilse paketi goz ardr etmektedir. Benzeri problemlerin, onerilmis ¢oziimleri bu-
lunmaktadwr ancak mobil IP nin yudizi IPv6 'nin kullaniminin yayginlagmastyla par-
layacakt r.

6. Sorular
1. Mobil IP’nin temel bilesenleri nelerdir?
2. Mobil IP’de Uzak Aracinin islevini agiklayiniz.
3. Mobil IP’de mesaj ali¢ verisinde giivenlik nasil saglanmaktadir?
4. Mobil IP’de ne tiirde kapstlleme kullansimaktad r?
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